Crimes Cibernéticos

1. Artigo: Atuando para deter o Cibercrime

Em artigo de opinido, o chefe do Escritério das Nagbes Unidas sobre Drogas e Crime (UNODC), Yury
Fedotov, lembra que o custo global dos cibercrimes jd chega a 600 bilhdes de ddlares. Dirigente defende
fortalecimento da cooperacdo entre os paises e entre os setores publico e privado, para promover
capacitagdo dos atores envolvidos no combate a essas violagées.

Por Yury Fedotov, diretor-executivo do Escritério das Nacées Unidas sobre Drogas e Crime (UNODC)

Ciber. E o prefixo inevitdvel que atualmente define nosso mundo. Desde a
privacidade das pessoas até as relagées entre Estados, o termo “ciber” domina as manchetes e
as discussoes — tanto ¢ assim que nos arriscamos a sermos paralisados pela magnitude dos

problemas que enfrentamos.

Apesar das muitas perguntas pendentes sobre o futuro da ciberseguranca e da
governanga, devemos tomar em conta que a cooperagio internacional é o elemento essencial

para fazer frente as ameagas cada vez maiores do cibercrime.

A exploracio on-line e o abuso de meninas e meninos; os mercados negros
cibernéticos para a compra e venda de drogas ilicitas e armas de fogo; os ataques ransomware
e os traficantes de pessoas fazendo uso das redes sociais para atrair vitimas. O alcance sem
precedentes do cibercrime — cruzando fronteiras, em nossos lares, escolas, negdcios, hospitais

e outros provedores de servigos vitais — somente amplifica as ameagas.

Um estudo recente estimou o custo global dos cibercrimes em 600 bilhées de délares.

O dano infligido ao desenvolvimento sustentavel, 4 seguranca, a igualdade de género e a
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protegdo — as mulheres e meninas sio prejudicadas desproporcionalmente pelo abuso sexual

on-line — é imenso.

Manter as pessoas on-line mais seguras é uma tarefa enorme e nenhuma entidade ou
governo tem a solugio perfeita. Nao obstante, hd muito que podemos fazer para intensificar

a prevencao e melhorar a reposta aos cibercrimes, por exemplo:

* Construir capacidades, principalmente de aplicagio da lei para cobrir possiveis
brechas juridicas, particularmente em paises em desenvolvimento;

* E fortalecer a cooperagao internacional e o didlogo — entre governos e Na¢des Unidas,
assim como com outras organiza¢oes internacionais e regionais, a INTERPOL, as
empresas e a sociedade civil.

Os crimes relacionados ao crime cibernético, como a propagagio de malware,
ransomware e hacking, o uso de outros programas para o roubo de dados financeiros, a
exploragio sexual infantil on-line e o abuso, todos tém algo em comum além do termo
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ciber”: todos siao crimes.



A policia, os fiscais e os juizes necessitam compreender esses crimes e devem contar
com as ferramentas adequadas, que lhes permitam investigd-los e perseguir os criminosos,
assim como proteger as vitimas. Devem ser capazes também de processar e judicializar os

Casos.

No Escritério das Nagoes Unidas sobre Drogas e Crime (UNODC), estamos
trabalhando em mais de 50 paises, por meio da prestagio da capacitagio necessdria para
aprimorar as habilidades de investigagao, o rastreamento de criptomoedas como parte das
investigagoes financeiras, assim como o uso de software para detectar o abuso on-line e

perseguir 0S agressores.

Como resultado direto do fortalecimento de capacidades nos paises, um pedéfilo de
alto risco com mais de 80 vitimas foi preso, julgado e condenado. Ministramos sessoes de
capacitagdo em colaboragio com o Centro Internacional para Criangas Desaparecidas e
Exploradas (ICMEC) e o Facebook. Esse é s6 um exemplo de como o fortalecimento de
capacidades, em coordenagio com as organizagdes da sociedade civil e o setor privado, pode
garantir que os criminosos estejam atrds das grades e que as criancas em situagdo de

vulnerabilidade fiquem protegidas.

Em trabalho realizado com a Fundagao de Vigilincia da Internet (IWF), foram
langados portais para denunciar casos de abuso sexual infantil — mais recentemente em Belize
— para que os cidadaos possam tomar iniciativa e reportar imagens de abuso, protegendo as

meninas e os meninos da exploragao on-line.

Com parceiros como Thorn e Pantallas Amigas, estamos fortalecendo a protecio on-
line e educando pais, responsdveis e criangas sobre os riscos cibernéticos, por meio da

aproximagio com as escolas e as comunidades locais. A prevengio ¢ a chave da questao.

A capacitagao do UNODC - focada principalmente na América Central, no Oriente
Médio, no Norte e no Leste da Africa e no Sudeste Asidtico — estd ajudando também a
identificar evidéncia digital sobre o trafico ilicito de drogas, a confrontar o uso da darknet
com fins criminosos e de terrorismo e a melhorar a coleta de dados para abordar melhor as

ameagcas.

Uma base fundamental para todos nossos esforcos é a cooperacio internacional.
Nosso trabalho — que é inteiramente financiado pelos governos doadores — tem demonstrado
que, apesar das diferencas politicas, os paises podem se unir para se opor as ameagas dos

cibercrimes.

Do mesmo modo, estamos reforcando a cooperagio internacional por meio do Grupo

Intergovernamental de Especialistas, que se retine na sede do UNODC, em Viena.

O Grupo de Especialistas, criado por meio de resolugio da Assembleia Geral, retine
diplomatas, responsdveis de politicas e especialistas do mundo todo para discutir os desafios
mais urgentes do cibercrime. Essas reunides demonstram o desejo e a vontade dos governos
para buscar uma coopera¢io pragmadtica, com vistas a melhorar os mecanismos de prevengao

e fomentar a confianca.



Como passo seguinte, necessitamos aumentar tais esfor¢os, proporcionando mais
recursos para apoiar os paises em desenvolvimento que, frequentemente, possuem usudrios

de Internet mais recentes e defesas mais fracas contra o cibercrime.

As empresas tecnoldgicas sao um aliado indispensdvel na luta contra o cibercrime.
Precisamos fortalecer a relagao do setor publico com o setor privado de forma a abordar
preocupagdes comuns, melhorando também a educagio e detendo a disponibilidade de

material de abuso online.

Neutralizar o cibercrime pode salvar muitas vidas, aumentar a prosperidade e
construir a paz. Ao reforcar as capacidades de aplicacio da lei e criar aliancas com empresas
de modo que possam ser parte da solucio, podemos avangar para assegurar que a Internet

seja uma forga para o bem.

(Fonte: https://nacoesunidas.org/artigo-atuando-para-deter-o-cibercrime/, data de acesso:
12/08/2020)
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Os cibercrimes tém alcancado um volume significativo nos ultimos anos, o que leva a necessidade de um
enfrentamento muito mais efetivo por parte das Autoridades de todo mundo. Mas qual a perspectiva no
combate aos crimes cibernéticos no Brasil?

Segundo um relatério produzido em 2016 pela empresa de pesquisa em
ciberseguranca “Cybersecurity Ventures”
(http://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016), com sede nos
Estados Unidos, até 2021, o custo do cibercrime no mundo deve chegar a US$ 6 trilhoes por

ano — um valor 15 vezes maior do que o registrado em 2015, de US$ 400 bilhoes.

Este tipo de informagdo é apenas mais uma no universo de dados espalhados pela
internet que procuram tragar um panorama sobre as ameagas que cercam a utilizagio da

tecnologia pela populagio mundial, especialmente aquelas relacionadas a internet.

A maioria dos dados coletados sobre ameagas e crimes praticados por meios
eletrénicos, especialmente com a utilizagao da internet, sdo produzidos por empresas que
comercializam produtos e servicos destinados a protecio cibernética, ou entidades nio

governamentais.

Por si s6, esta situagdo remete a uma constata¢io sobre a realidade dos cibercrimes no
mundo inteiro: a inexisténcia de estatisticas oficiais, produzidas através de dados coletados

por 6rgaos de governo com base em dados oficiais.



Longe de langar algum tipo de polemica sobre a credibilidade das informagoes
coletadas por empresas privadas e entidades nao governamentais, esta situagio apenas revela
o total desinteresse dos 6rgaos governamentais em conhecer mais sobre a cibercriminalidade

e o seu alcance.

Estrategicamente falando, como ¢ possivel o combate aos crimes praticados por meios
eletrdnicos sem que os 6rgaos responsdveis tenham informacoes adequadas sobre o “modus
operandi” utilizado pelos criminosos, cifras envolvidas, perfis de vitima e outras informagées

relevantes? Seria algo como combater uma ameaca sobre a qual nada se sabe.

Episddios relacionados ao uso da tecnologia da informacio para a prética de delitos
tem expandido e, evidentemente, a quantidade de vitimas tem se multiplicado de forma
exponencial, enquanto todas as esferas da administragio publica no pais tém se quedado

inerte.

Interessante observarmos que o cibercrime tem se mostrado como um crime que
compensa, motivo pelo qual um grande nimero de criminosos tem se dando ao luxo de
comercializar seus conhecimentos para interessados no ingresso a este mundo de

possibilidades de ganhos ficeis.

O que descrevemos acima tem levado a uma situagio contrastante na qual dois lados
intransigentes se opéem: organizagdes avangadas de cibercriminosos especializados, de um
lado, e institui¢des internacionais com pesquisadores altamente competentes, incluindo
profissionais do direito e tecnélogos, de outro. A tecnologia é a mesma, mas ¢ o uso indevido

da mesma que separa as boas intengdes daquelas condendveis.

Investigar o cibercrime é um processo cheio de desafios, no qual especialistas em
computadores cacam outros especialistas em computadores, o que, evidentemente, remete a

necessidade de profissionais cada vez mais preparados para este tipo de enfrentamento.

O trabalho ¢ extremamente intensivo no que diz respeito aos recursos necessirios e,
mesmo com investigadores competentes, a falta de condi¢oes adequadas para investigagoes

pode levar a agdes policiais infrutiferas.

Os criminosos conhecedores de computador sio bem versados em explorar os
beneficios de um mundo onde as fronteiras fisicas e virtuais sio muito mais difusas do que

antes.

Usando a tecnologia da computagio, individuos com o conhecimento adequado ou

grupos de especialistas em computacio podem executar atos criminosos em escala colossal.

Isto significa a prética de atos que podem ameagar a seguranga de uma nago, causar
estragos financeiros, organizar atividades terroristas ou paralisar redes nacionais vitais, sem
nos esquecermos que muitos criminosos acabaram por se especializar na pritica de crimes de
proporgoes menores, como furto de identidade, “bullying”, fraudes em “e-commerce” e

distribui¢ao de pornografia infantil, préticas estas que podem causar muitos danos.



A Internet é hoje o principal canal de negocia¢io de pornografia adulta e de
pornografia infantil, com o incremento de sua proliferagio decorrente da mudanca da

distribui¢ao analégica para a digital.

Mas o fato de que o uso sofisticado dos meios de comunicagio an6nima pode
dificultar a identificagdo do infrator é motivo de grande preocupagao para as unidades de
investigacao de cibercrimes, principalmente em relagio ao intercAmbio de pornografia

infantil online.

O substancial incremento da pornografia infantil online foi suportado pelo preco
decrescente dos dispositivos e servigos técnicos utilizados na produgio e comercializa¢io deste
tipo de crime, como equipamentos de gravagio e servicos de hospedagem se tornando

comuns e baratos.

Estes tipos de servigos estdo abertos a cerca de dois bilhoes de usudrios da Internet, o

que levou a um aumento significativo do niimero de clientes em potencial.

Mas a grande preocupagio estd no fato de que o acesso facilitado acabou atraindo
pessoas que nao desejavam correr o risco de serem pegos tentando obter pornografia infantil

fora da Internet.

Com a mudanga da midia analégica para a digital, um nimero crescente de imagens

de pornografia infantil foi descoberto por intermédio de investigagoes.

Outro aspecto que provavelmente apoiou esse desenvolvimento é o fato de que a

informagao digital pode, em geral, ser duplicada sem perda de qualidade.

No passado os consumidores de pornografia infantil que desejassem duplicar e
comercializar o material acabavam prejudicados pela perda da qualidade de reprodugao,

sendo que atualmente um arquivo baixado pode se tornar a fonte de mais e mais duplicagdes.

Uma das consequéncias desse desenvolvimento é que, mesmo quando o infrator que
produziu o material no primeiro lugar é preso e seus arquivos sio confiscados, ainda sim, é

uma tarefa muito dificil “remover” os arquivos depois de negociados na Internet.

Em contraste com opiniées diferentes sobre a pornografia adulta, a pornografia
infantil ¢ amplamente condenada e os delitos relacionados a4 esta sio amplamente

reconhecidos como atos criminosos.

Organizagoes Internacionais estao engajadas na luta contra a pornografia infantil on-
line, devendo ser destacado os avangos proporcionados pela Convenc¢ao das Nagoes Unidas
sobre os Direitos da Crianga, de 1989, Conselho da Uniao Europeia sobre o combate a
explora¢io sexual de Criangas e Jovens e a Convencio do Conselho da Europa de 2007 para

a Protegao das Criangas contra a Sexualidade, Exploragao e Abuso sexual, dentre outros.

Infelizmente, essas iniciativas que buscam controlar a distribui¢io digital de
pornografia infantil tém um efeito pouco dissuasivo para criminosos que usam a Internet para

se comunicar e trocar pornografia infantil, até por conta do aumento da largura de banda



para acesso a internet que proporcionou uma melhoria na troca de filmes e arquivos de

imagens.
E este ¢ apenas um dos diversos crimes praticados com o uso da tecnologia.

Um exemplo bastante atual de fraude cibernética é a fraude banciria na Internet,
realizada através da utilizacdo de sofisticados programas de computador, onde a pritica
delituosa ¢é realizada através de intensivo trabalho de equipe onde alguns membros sio

especializados em diferentes dreas da operagao.

Assim, alguns criminosos sao os responsdveis pelo desenvolvimento e atualizagio de
“malware”, enquanto outros produzem e espalham virus, enquanto outros sio responsdveis
pelo recrutamento de “laranjas” que forneceram suas contas corrente para o recebimento dos

valores fruto da expropriagio dos ativos financeiros das vitimas.

Outro exemplo ao qual a maioria das pessoas estd exposta é o furto de identidade,

agao na qual a principal caracteristica é que alguém finge ser outro.

Algo extremamente comum para o possuidor de uma conta de correio eletronico é o
recebimento de um e-mail em que o remetente é supostamente um banco respeitdvel que
precisa verificar os dados pessoais dos clientes, técnica conhecida como "phishing", e onde os
criminosos geralmente conseguem obter as informagdes que desejam por conta da agio do
préprio recebedor da mensagem que, inadvertidamente, acaba clicando em algum “link” da

mensagem e possibilitando a instalagio e execugio de programas maliciosos.

Um dos principais desafios sao as disparidades entre as regras nacionais em matéria
de cibercrime. Apesar de uma maior harmonizagao da legislagao de virios paises, permanecem

diferencas significativas em escala global.

Toda esta situacio torna cada vez mais dificil reprimir atos criminosos cometidos
através do territério brasileiro, ndo sendo demasiado afirmar que os cibercriminosos
conhecem e exploram as falhas legais e a excessiva burocracia que envolve o combate ao

cribercrime.

A consequéncia desta situagio é que um niimero cada vez maior de criminosos estd
transferindo suas operagdes para paises onde as leis sio menos rigorosas e onde é mais facil

fugir da agao dos 6rgaos policiais.

Exemplo disto estd no fato de que a lei de crimes cibernéticos ¢ muito fraca e quase

inexistente em paises asidticos e outros do continente africano.

O cibercrime nio tem fronteiras por natureza, o que torna as investigagdes mais
complicadas para as autoridades policiais. Para combater efetivamente o cibercrime, sio
necessdrias disposigdes transfronteiricas adequadas, a cooperagao internacional e a assisténcia

mutua na aplicagio da lei.

Mas também ¢ oportuno mencionarmos que muitos criminosos utilizam a seu favor
recursos de anonimato oferecidos por provedores de servi¢o da internet com a certeza de que

a burocracia que gira em torno da obtengao internacional de informagoes, no minimo,



retardard por prazo indeterminado o aceso a informagoes essenciais para a elucidagao de seus

crimes.

A realidade estd a demonstrar que os érgaos de investigacdo em nosso pais nio
dispéem de informagdes e de recursos minimos necessdrios para o combate a uma ameaga tao

atual como a cibercriminalidade.

Mesmo com avangos legislativos importantes no Brasil como é o caso da Lei Geral de
Prote¢ao de Dados, o que pode ser constatado é o pouco progresso no combate ao cibercrime

no Brasil.

Fato é que, apenas a existéncia de legislagio destinada ao combate de vazamentos de
dados, elemento importante no combate a a¢ao dos cibercriminosos, nao representa qualquer
tipo de garantia na aplicacdo da justica e muito menos na protegio das pessoas, sendo
necessdrio um esforco concentrado no sentido de dar efetividade aos dispositivos legais
tornando mais efetiva a responsabiliza¢ido daqueles que contribuem direta ou indiretamente

para a agio dos criminosos.

Também deve ser mencionado que até mesmo os proprios criminosos estao mudando
uma vez que eles se tornaram mais especializados, formando uma economia subterrinea

organizada.

Os criminosos sao especializados em diferentes servigos individuais, como recrutar
laranjas para uso de contas correntes que garantem o acesso a institui¢des financeiras,
distribuicado de cddigos malicioso através de mensagens com bastante credibilidade,
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manutencio de “Botnets”, etc.

E mais: este tipo de delinquentes tecnoldgicos passaram a vender esses servicos a
outros criminosos, o que tem acarretado na atualidade a desnecessidade do conhecimento
técnico necessdrio para a execugdo de agdes delituosas, pois os mesmos passaram a
disponibilizar o modelo "Crime como servi¢o", onde a atividade de criminosos cibernéticos

¢ mais ficil de executar e o suporte técnico é fornecido pelo préprio criminoso vendedor.

E como consequéncia de todo o aperfeigoamento que a industria do cibercrime estd
passando, estd o fato de que na atualidade existe um interesse cada vez maior por parte dos
criminosos na engenharia social, até pelo fato de ser uma técnica muito mais simples e

extremamente eficaz.

H4 também uma maior alavancagem de dados furtados que circulam na “Darkweb”
ou em sites de vazamento de dados, contendo dados com senhas de pessoas que podem ser
usadas para obter acesso ndo autorizado a vérios tipos de contas, tais como correio eletronico,

lojas online, sites de midia social, contas bancdrias, etc.

O acesso a essas contas pode ser util para coletar informagoes para fins de engenharia

social, fraude ou para a prética de delitos diversos.

Incontroverso é que as pessoas costumam usar a mesma senha para vdrias contas;

portanto, se uma senha for furtada de um site, todas as outras contas poderio ser acessadas.



Se as contas de correio eletronico estiverem comprometidas, também serd mais facil solicitar

redefini¢des de senha para outras contas.

Desponta dai o fato de que apenas a existéncia da lei de protecao de dados nao terd o
condio de modificar todo o panorama exposto, uma vez que, na atualidade, muitos dos casos

de vazamentos de dados pessoais nao sao divulgados e nem mesmo sao objeto de investigaco.

Fato é que conjuntos de dados furtados sio absorvidos pelos “mercados negros “que
alimentam um ecossistema de furto de identidade, sendo que, ao final, por uma falta de uma
agdo mais efetiva no que tange aos vazamentos de dados, a vitima nem mesmo toma

conhecimento da divulgagao de suas informagoes pessoais.

A falta de conscientizagio do usudrio, quando combinada com um aumento
significativo na atividade criminosa (e tdticas aprimoradas), deu origem a vérias violagoes em
larga escala do setor publico e privado que resultaram em uma epidemia global de problemas

envolvendo confidencialidade, integridade e disponibilidade de dados e servicos.

E o resultado nao poderia ser outro sendo a constatagio de que o conjunto de dados
comprometidos sao absorvidos pelos mercados negros que alimentam um ecossistema de

furto de identidade e fomentam a prdtica de novos crimes.

Os criminosos também estao aproveitando novas tecnologias para lavagem de

dinheiro e anonimizagao, aumentando o rol de possibilidades para a prética de cibercrimes.

O wuso de criptomoedas estd se tornando um método popular de pagamento,
especialmente em casos de ataques de “ransomware”, extorsaio ¢ DD4BC (DDoS for
BitCoin).

A facilidade com que cibercriminosos estao tendo com o uso de criptomoedas e outras
técnicas para lavagem de dinheiro torna mais dificil para os investigadores seguirem o

dinheiro.

O aumento do uso do “Bitcoin” e de outras moedas criptogréficas tornou possivel,

seguro e fécil exigir e receber pagamentos e transferir dinheiro anonimamente.

Isso teve um impacto dramdtico sobre o niimero e o tipo de oportunidades para a
prética de crimes cibernéticos, pois enquanto houver uma maneira dos cibercriminosos serem

pagos, com risco limitado, os crimes continuariao a aumentar exponencialmente.

Mais uma vez for¢oso é concluirmos que no existe uma politica eficaz para o combate
de crimes cibernéticos financeiros hoje, o que nos leva a constatagio de que as organizagoes
precisam aumentar suas defesas e se tornar mais resilientes, pelo simples fato de nao existir
solugdo de curto prazo para a crescente epidemia de crimes cibernéticos, o que leva a

necessidade de que as grandes empresas se tornem tao dgeis quanto seus atacantes.

E o que nio faltam sdo recursos tecnolégicos empregados por criminosos para
aperfeicoar as formas de praticarem os seus delitos e comprometer cada vez mais a seguranca

digital das pessoas.



Apenas como exemplo, podemos mencionar que os trojans bancdrios mais atuais estio
q
usando a rede “TOR” para hospedar seus servidores de comando e controle (Retefe, por

exemplo).

O uso do TOR, nio apenas para anonimizar o acesso do cliente, mas também para

destinos de servidor, aumenta a dificuldade de investigago e interrup¢ao de agdes criminosas.

Em relagio ao crime cibernético, hd evidéncia de que os infratores se associam em
ambientes virtuais, principalmente através do uso de féruns subterrineos online, disto resulta
o fato de que a compreensio dos caminhos que levam a associa¢ao dos infratores pode
permitir que a sociedade considere as maneiras mais apropriadas de desvid-los da prdtica de

crimes.

Féruns clandestinos servem como um ponto de entrada no crime cibernético para
possiveis infratores, sendo que estes locais também permitem que atores ndo técnicos

aprendam a delinquir e desenvolver suas habilidades.

Nestes féruns, os participantes mais ativos fornecem a outros membros informagoes
sobre seus interesses e experiéncia, o que de certa forma, demonstra a facilidade com que

informagdes e técnicas utilizadas para a pritica de cibercrimes circulem com tanta rapidez e

facilidade.

A andlise da evolugao do envolvimento de criminosos menos experientes em féruns
clandestinos, pode permitir considerar abordagens de intervengao precoce, com o objetivo de
impedir seu envolvimento em atividades criminosas, facilitando ainda o entendimento de
quem sao os principais atores no cendrio local da cibercriminalidade e quais novas ferramentas
eles fornecem, o que, simplisticamente falando, pode ser util para o ripido desenvolvimento

de novas formas de defesa e de investigagao contra este tipo de delito.

Mas, na atualidade, nio existe no Brasil nenhuma iniciativa que promova a utilizagao
de informagdes provenientes de féruns clandestinos de informagdes para a pritica de
cibercrimes e muito menos de identificacao de cibercriminosos que promovam a divulgagio

e utilizacao de informagdes e ferramentas para praticas criminosas.

Exemplo maior do que estamos mencionando estd no fato de que nao hd qualquer
noticia nos dltimos 20 (vinte) anos de algum tipo de campanha publica governamental
(federal, estadual ou municipal) visando alertar a populagao sobre os perigos a que os cidados

estdo expostos num ambiente virtual.

A natureza assimétrica do crime cibernético exige novas abordagens para uma agio

mais eficiente, além do emprego de novas tecnologias voltadas a inteligéncia policial.

Tradicionalmente, as ameagas as fronteiras nacionais levam a concentragao de agentes
da lei ou militares nas passagens de fronteira e nos pontos de entrada. Da mesma forma,
muitas ameagas criminais s3o atendidas com o envio de policiais extras em um bairro. Agora,
dado o acesso e a facilidade da Internet, qualquer pessoa que possua um computador, um

Smartphone ou qualquer outro dispositivo que possa se conectar a Internet é um ponto



potencial de entrada em um pais, o que demonstra inequivocamente o nivel de ameaga que

o cibercrime representa.

Como enfatizam organizagoes como as Nagdes Unidas, o crime organizado
transnacional abrange fronteiras nacionais e étnicas; e as jurisdigoes policiais locais também
devem estar atentas aos cibercriminosos que operam nas linhas estaduais e regionais. As
autoridades de seguranca e as unidades de investigagio de cibercrimes devem colocar uma
nova énfase na inteligéncia preventiva para localizar fontes de possiveis ameagas cibernéticas

para as organizagoes e as pessoas que eles devem proteger.

Também ¢ relevante notarmos que os crimes cibernéticos sao relativamente novos, o
que acarreta a necessidade de respostas mais rdpidas por parte dos legisladores e das

autoridades policiais.

Um dos problemas criticos enfrentados por todas as organizagoes policiais é o
aumento exponencial de virios tipos de evidéncias digitais que estas unidades precisam coletar

e armazenar, incluindo relatérios, fotos, videos e outros registros eletrénicos.

Os departamentos de policia devem proteger evidéncias digitais para garantir a
integridade da autenticidade das informacoes, além de fornecer acesso que ofereca

responsabilidade verificdvel.

Nos crimes cibernéticos a coleta da prova com a mais absoluta rapidez ¢ fator de
extrema importincia para a defini¢io de autoria e comprovagao de materialidade delitiva,
levando em consideragio o fato de que a maioria dos elementos probatérios sio

extremamente voldteis.

Nao havendo uma coleta rdpida das provas aumenta a probabilidade do
desparecimento destas e da agdo dos préprios criminosos no sentido de acobertarem seus
crimes, uma vez que muitos dados que registram as técnicas empregadas para a prética delitiva

podem ser apagados ou alterados, sem qualquer margem para recuperagio.

Ferramentas legislativas adequadas a obten¢ao de informagio, levando em
consideragio o arcabouco das tecnologias empregadas pelos cibercriminosos, devem ser

objeto de respostas através de agoes politicas efetivas, isto em todos os niveis do governo.

Exemplo do que estamos a tratar pode ser encontrado na legislacio dos Estados
Unidos, pais onde existem mais de cinquenta estatutos federais que abordam direta ou

indiretamente diferentes aspectos da ciberseguranca e do cibercrime.

Interessante notarmos que o rol de legislacio daquele pais voltado para o combate ao
cibercrime, incluem a Lei de Dispositivos de Acesso Falsificado e Fraude e Abuso de
Computador, de 1984, a Lei de Pesquisa e Desenvolvimento de Seguranga Cibernética de
2002 e a Lei de Governo Eletronico de 2002.

Além disso, vdrias agéncias federais norte americanas criaram centros para lidar com
ameagas cibernéticas, tais como o “Centro de Crimes Cibernéticos de Defesa” do

Departamento de Defesa, o “Centro de Dentncias de Crimes na Internet” do F.B.I., e o



“Centro de Crimes Cibernéticos” do Servico de Imigragio e AlfAndega, sendo que outras
agéncias federais atuam na investigagao de tipos especificos de cibercrime, como aconteceu
na tentativa do D.E.A. de enfrentar o problema das vendas ilegais on-line de medicamentos

controlados por meio de farmdcias falsas.

As agéncias policiais de todo o mundo tém procurado responder ao avanco da
cibercriminalidade com a expansio do seu conhecimento das midias sociais, utilizando-as

para resolver crimes.

Neste ponto, convém destacarmos que as midias sociais continuam a ser uma
ferramenta de investigacdo valiosa para ajudar na aplicagio da lei e no rastreamento da

identidade dos cibercriminosos.

O desafio é enorme, porque os cibercriminosos sao livres das fronteiras nacionais,

enquanto os esfor¢os das agéncias policiais sao limitados as jurisdi¢des locais.

Diante da ameaga constante que o cibercrime representa e dos ataques praticados por
organizagoes criminosas altamente organizadas, a pergunta que surge ¢ se as forcas policiais
do Brasil, com poucos recursos materiais ¢ humanos, nio estariam travando uma batalha

perdida?

Poucos deixariam de concordar que apenas a existéncia de legislagao por si s6 e a
auséncia de recursos financeiros, técnicos ou de mio-de-obra especializada, por parte da
maioria das unidades policiais que investigam cibercrimes no Brasil é suficiente para causar

um impacto real no crime cibernético.

O denominador comum de todo crime cibernético sao os servicos de hospedagem na

web que formam uma parte critica da infraestrutura de TT da economia subterrinea.

Esses servigos fornecem um link vital para a Internet em prol dos cibercriminosos que
os utilizam para hospedar mecanismos de comando e controle de “botnets” de computadores

sequestrados, armazenar dados furtados e atacar suas vitimas.

Decorre dai que o papel de todas as esferas de governo do pais no combate ao
cibercrime ¢ fundamental, pois se for criada uma legislagio adequada para controlar os
provedores de hospedagem e de servigos, isso ajudard bastante a restringir as atividades dos

criminosos cibernéticos.

Também ¢ de vital importincia entender que o cibercrime é um problema global
compartilhado e requer uma resposta global, pois nenhum pais ou empresa opera no vicuo e
o mundo como um todo precisa construir uma nova geragio de parcerias entre entidades

transnacionais, nacionais e corporativas.

O déficit de imposicao do combate ao cibercrime estd sendo causado, em grande
parte, pelas dificuldades de conduzir investigacbes sobre invasores que operam
frequentemente no exterior, contra sistemas técnicos diversos e dispares usando de tecnologia
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de comunicagoes que torna qualquer ataque desta natureza global por padrio.



Sem a identificagdo e submissdo dos criminosos a justica, as defesas técnicas tao

somente deslocam as ameacas para alvos mais ficeis em novos setores, estados ou paises.

Mas ¢ primordial que seja reconhecido que investigar crimes cibernéticos é diferente
de investigar tipos tradicionais de crimes, nao sendo uma questao de capacidade das unidades
policiais de investigagdo. Toda vitima, detentor de dados ou 6rgao de investigagao, seja no
setor publico ou privado, faz parte de um ecossistema global cada vez mais conectado e

dependente entre si.

As habilidades, capacidade e dados necessdrios para investigar estao dentro do
dominio corporativo. Esse é um tipo de crime que opera em um ritmo diferente e, portanto,
hd uma necessidade muito maior de trabalhar sob estruturas e principios comuns acordados
em nivel global e na velocidade da internet, o que inclui incentivar o compartilhamento e a
colaboragio de dados e definir fungoes e orientagdes claras para aproveitar os recursos uns

dos outros.

O estabelecimento de principios claros para o combate a cibercriminalidade é cada
vez mais importante em uma época em que as preocupagdes com a privacidade, o
compartilhamento de dados e a interpretagao de legislagio como a lei de protegao de dados
estdao inadvertidamente e potencialmente prejudicando o compartilhamento de informagées

valiosas.

As empresas geralmente mantém dados criticos, mas nao se sentem capazes de
compartilhd-los devido a preocupagdes com a privacidade dos dados, a confidencialidade do

cliente ou a divulgacio de informagdes a empresas rivais.

Novas ferramentas e plataformas que usam tecnologias como criptografia
homomorfica serdo necessdrias para ajudar a construir modelos mais sustentdveis para

proteger as vitimas e permitir investigagdes globais, respeitando o direito & privacidade.

Definir principios e estruturas de harmoniza¢ao para a resposta cibernética entre
vitimas, provedores de servicos cibernéticos, 6rgaos policiais, setores de T.I. de empresas
privadas e institui¢oes transnacionais sao exemplos importantes de como fechar as margens

de cooperacio nas quais os cibercriminosos operam.

A solugido do déficit cibernético exigird uma integracao e didlogo transnacional mais
profundo entre os governos, tanto do ponto de vista de politicas a serem criadas quanto de
capacidade de enfrentamento de ameagas, requerendo também uma integragdo muito mais

estreita entre as unidades de investigagio e o setor privado.

Isso oferece uma oportunidade tnica de criar confianga entre entidades e concordar
com valores comuns, a partir dos quais uma nova arquitetura global de combate a

ciberameacgas emergird.

Se isso nao puder ser alcangado, corremos o risco de minar a economia digital, bem
como as institui¢des tradicionais que sdo confidveis para fornecer seguranca e confianga em

toda a sociedade, desacreditando todos os érgaos de protecao cibernética do pais.



Mas isto é apenas uma parte do esforco necessdrio ao combate de criminosos

cibernéticos.

Para investigar e processar crimes cibernéticos, as unidades policiais precisam de
investigadores qualificados, peritos forenses atualizados e Promotores de Justica com

familiaridade com crimes cibernéticos.

Lamentavelmente no Brasil o nimero de policiais qualificados ¢ limitado porque os
que investigam ou examinam crimes cibernéticos devem ser especialistas altamente treinados,
exigindo habilidades técnicas e conhecimento aprofundado de técnicas de investigacio,

incluindo conhecimento de virios hardwares e softwares de T1 e ferramentas forenses.

O problema assume sua verdadeira propor¢ao quando um outro fator é adicionado:

o tempo de treinamento de um policial especializado.

Depois que um investigador decide se especializar em crimes cibernéticos, o
aperfeicoamento de suas habilidades pode levar mais de 01 (um) ano para que ele ou ela se

torne proficiente o suficiente para gerenciar totalmente as investigacoes.

Poucos departamentos de policia do Brasil sao formados por pessoas capazes ou
dispostas a lidar com investigacoes que envolvem computadores e formas altamente avangadas

de tecnologia.

Devido aos recursos limitados e a falta de um conhecimento suficientemente amplo
dos crimes cibernéticos como um problema que cresce rapidamente pode ser
solucionado?Neste ponto uma abordagem mais légica ¢ justamente a criagdo de forgas-tarefa

multiagéncia, com o envolvimento de todas as esferas de governo de nosso pais.

Além de compartilhar conhecimentos entre unidades policiais, a abordagem

multiagéncia também resolve muitos problemas jurisdicionais.

Mas como selecionar candidatos adequados a este tipo de atuagio em equipe? O que

deve ser procurado em um membro em potencial?

Em primeiro lugar: interesse. Se houver interesse, ele ou ela pode ser treinado, muito
embora é importante ressaltarmos que a competéncia também ¢é um fator essencial, uma vez
que um candidato a integrar um forca-tarefa deve demonstrar boas habilidades de
investigagao, necessitando ser tecnicamente proficiente e também um bom investigador em

assuntos policiais.

Mas dentro da realidade policial brasileira, frequentemente nao hd ninguém para
escolher, interessado ou nao, pois a maioria dos érgaos policiais estio com um nivel muito
baixo de pessoal; o que acarreta que num processo de recrutamento elas se recusam a
comprometer uma pessoa com uma forca-tarefa, pois nio podem poupar ninguém, mesmo

reconhecendo os beneficios da participa¢io neste tipo de trabalho especializado.

Os desafios colocados pelo crime cibernético sao vividos intensamente em nosso pais
por conta da transformacao digital: 2 medida que o nivel de conectividade aumenta, também

aumenta o potencial de furto, fraude e abuso online.



Assim, forgoso é reconhecer que o cibercrime é um fend6meno generalizado em nosso
pais, e todas as esferas de governo devem trabalhar para limitar seu impacto, criando uma
economia geral resiliente e unidades de investigagoes sélidas, equipando-as adequadamente

para enfrentar seus novos desafios.

No decorrer de nossa exposi¢do procuramos destacar alguns dos problemas
enfrentados pela sociedade moderna decorrente do uso indevido da tecnologia da

computacao e do ciberespaco.

Que ninguém duvide que os cibercriminosos confiam no avanco constante da
tecnologia e no quase anonimato no ciberespago para atuar dentro e fora das fronteiras e
jurisdigoes, o que cria problemas significativos para os usudrios de tecnologia e aqueles que

tentam impedir ataques cibernéticos.

O anonimato gerado pela internet torna extremamente dificil as investigagdes e a

identificagio de responsdveis por préticas criminosas.

A répida evolugio da internet permite que cibercriminosos operem em um mundo
virtual sem fronteiras, utilizando do anonimato ou mesmo de identidades diferentes para nao

serem identificados e permanecerem impunes.

Governo, empresas e usudrios devem manter-se atualizados com os desenvolvimentos

tecnolégicos na tentativa de proteger-se desta ameaga cada vez maior.

Sao virios os elementos diferentes para a implantagio de uma politica de sucesso na

repressao aos crimes cibernéticos, conforme relatado no decorrer de nossa exposicao.

As habilidades necessdrias a um investigador de cibercrimes vém do desenvolvimento
de uma profunda experiéncia no combate a esta modalidade criminosa, até porque a
experiéncia também ¢é fator essencial para se obter sucesso no combate antidrogas, nos crimes

contra a vida ou na investigacdo de crimes financeiros.

A competéncia cibernética é mais dificil de adquirir e diferentemente do que ocorre

na investigagdo de outros tipos de crime bem menos passivel de transferéncia.

O inexordvel avango da tecnologia cria pressdes para renovagao e atualizagio do
conhecimento necessirio para o enfrentamento dos crimes cibernéticos, gerando desafios
complementares aos investigadores que se veem na necessidade de aumentar suas

qualificagdes, pois as mesmas se tornam rapidamente desatualizadas.

Cabe as policiais brasileiras especializadas no combate a este tipo de crime otimizar
suas perspectivas de formagio efetiva de profissionais inclusive com a criagao de forgas-tarefa

especializadas em crimes cibernéticos.

Mas o fato incontestdvel é que se o Brasil nao adotar medidas eficazes e cooperativas
para combater o cibercrime, a batalha serd perdida e até mesmo o futuro tecnoldgico de nossa

populagao poderd ser seriamente comprometido.
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