Pesquisas:
Crimes de Violacao de Sigilo Funcional.

Crimes Cibernéticos. Sigilo Profissional x
Etica.

Liberdade de Expressao x Desinformacao.
Espionagem Industrial

1. Violacao do Segredo Profissional

Por ACS —
Para a hipétese de divulgagio de informacoes que a lei determine que sao sigilosas, a

pena prevista é de detengdo de 1 a 4 anos e multa.
A norma tem o intuito de proteger o cardter de confianca nas relagoes profissionais.

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de func¢do, ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano a
outrem: Pena - detencdo, de trés meses a um ano, ou multa.

Pardgrafo inico - Somente se procede mediante representagao.

© Tribunal de Justica do Distrito Federal e dos Territérios — TIDFT
Todos os direitos reservados. E permitida a reproducdo parcial ou total desta publicacdo, desde que
citada a fonte.

(Fonte:  https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-

semanal/discriminacao-ou-preconceito#:~:text=Art.,a%220um%20ano%2C%200u%20multa, data de
acesso: 15/09/2020)

2. Sigilo profissional é uma preocupacao

A preservagio do sigilo das informagbes de uma empresa tem levado muitos
empregadores a buscar solugoes para proteger dados considerados secretos e estratégicos. A
ideia é também evitar que eles caiam nas maos de colaboradores mal-intencionados, visto

que ética profissional é um atributo cada vez mais escasso no mercado corporativo.

A definigao de sigilo profissional baseia-se no fato de o empregado preservar e nao
divulgar para terceiros, toda a informagao que seja importante e fundamental para a
operagio da empresa, como dados de planejamentos, informagoes pessoais e financeiras de

colaboradores e patroes.



Quebrar o sigilo profissional poderd representar um delito, conforme o art. 154 do
C(’)digo Penal: “Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de fungdo,
ministério, oficio ou profissdo, e cuja revela¢do possa produzir dano a alguém”.

A pena cominada ¢é deten¢io, de trés meses a um ano, ou multa.

Para ser considerada quebra de sigilo, as informacoes divulgadas somente podem ter

sido obtidas através da fungao ou oficio que empregado possui.

No artigo 482, letra “g”, da Consolidagio das Leis do Trabalho (CLT),
encontramos também nesta outra base legal, sustenta¢io para que o empregador possa obter
o direito em mover uma ago pelos prejuizos causados por empregados que quebram o
sigilo profissional, mas nao podemos esquecer que o empregador deve inserir cldusula

especifica nos contratos de trabalho, na contratagio de seus empregados.

O empregador deve inserir cldusulas de confidencialidade em seu contrato de
trabalho, dando a ciéncia desta cldusula, bem como, formulando-a com clareza, quanto a
importincia de que o empregado deve manter o sigilo profissional, a partir da data de sua

contratagao.

Deverd ser estendido o prazo desta condicio de sigilo profissional, inclusive até o
periodo apds seu desligamento da empresa, podendo até se tratar de um prazo
indeterminado, o que seria o ideal, sendo assim, se o ex-empregado, segredos da ex-

empresa.

Todo o profissional deve ter uma postura ética, guardando toda a informacio de seu
empregador/empresa, ou seja, a empresa lhe di a confianca, lhes fornecendo toda
informagao necessdria para que seu labor atinja 0 maximo em resultado, com a obten¢ao de

todos os dados importantes de sua operagao.

Mas atualmente temos visto muitos casos de quebra de sigilo por parte dos

empregados, que revelam o know-how de suas empresas.

Escolhas sao feitas na vida profissional, e sempre podemos dizer: “Quem planta
colhe”. Enfim, CUIDADO com o seu sigilo profissional.

Marco Antonio Granado é empresdrio contdbil, contador, bacharel em direito, pds-graduado em direito
tributdrio e consultor tributdrio e contdbil do SINFAC-SP - Sindicato das Sociedades de Fomento
Mercantil Factoring do Estado de Sdo Paulo.

(Fonte:  https://[www.sinfacsp.com.br/conteudo/sigilo-profissional-e-uma-preocupacao, data de

acesso: 15/09/2020)

3. Espionagem industrial, vocé sabe o que significa?

Publicado por Suellen Rodrigues Viana
A espionagem ¢ a prdtica de obter informacoes de cardter secreto ou confidencial

sobre governos, organizagbes, empresas ou até mesmo pessoas fisicas, sem autorizagao



destes, para alcangar certa vantagem politica, econdmica, tecnoldgica ou social. A prdtica
manifesta-se geralmente como parte de um esfor¢o organizado e, em relagio a empresas,

tem-se a pritica de espionagem industrial.

Contudo, a espionagem ndo tem um tratamento especifico na legislacao brasileira,
sendo tratada de maneira esparsa na legislagio penal, geralmente referenciada a espionagem
militar, isto é, ao acesso e apropriagio desautorizados de informacoes e dados atinentes a
defesa. Entretanto, os efeitos juridicos da espionagem nao se cingem 2 esfera do direito
penal, podendo também repercutir em outras instncias do direito, como a civil e a

administrativa.

Em relagio a estes casos, tem-se a Lei n° 9.279/1996 (Lei da Propriedade

Industrial) que protege segredos industriais, reputando concorréncia desleal do seu uso

desautorizado. A legislagio impede, de forma ampla, o uso de dados de natureza
confidencial que tenham sido obtidos durante rela¢io contratual ou empregaticia, ou que

tenham sido obtidos de forma ilicita ou fraudulenta (artigo 195, incisos XI e XII).

Temos, assim, uma legislacio que oferece protecio aos segredos industriais e que
permite que qualquer tipo de informacio possa ser considerado como tal, desde que ndo
seja publica, tenha relevincia comercial e tenha sido objeto de medidas para resguardar sua
confidencialidade. Dentre as informacoes mais comumente incluidas nesse rol, destacam-se
listas de clientes, fornecedores, documentos contdbeis, fiscais, financeiros, remuneracio de

funciondrios, manuais, especificagao de produtos, férmulas, entre outros.

J4 na jurisprudéncia, constata-se que caso seja comprovada a pratica de espionagem

industrial, o ensejo a uma agio de indenizagio é plenamente possivel.

Verificada a prdtica do ato ilicito, a Lei de Propriedade Industrial oferece os

instrumentos necessdrios para fazer cessar imediatamente a violagdo, como também para
obter reparacio pelos danos sofridos. Além disso, a possibilidade de que haja uma decisao
liminar para impedir ou coibir tal pritica ¢ expressamente prevista, bem como a respectiva

indenizagao pelos prejuizos causados (artigo 209 e 210 da referida lei).

Assim, a empresa poderd ingressar com uma Agdo de Indenizacdo por Danos
Morais, fundada em violagao de segredo empresarial e em concorréncia desleal, com

mengao ao artigo 195, incisos XI e XII, da Lei de Propriedade Industrial.

Todavia, é imprescindivel que se possa comprovar as alegacoes de espionagem do
antigo funciondrio ou de um funciondrio atual através de provas, sejam elas através de
documentos, oitivas de testemunhas, pericias. Caso contrdrio o dano moral nio poderia ser

comprovado e ndo estaria caracterizado.

J4 na esfera penal, também se pode pensar na abertura de um inquérito policial,

para a apuragio da pritica de crime de espionagem industrial e indicar os provéveis



envolvidos, dando ensejo ao inicio das investigagdes policiais e posterior oferecimento de

dentncia pelo Ministério Piablico.

De outro modo, a empresa poderd tomar medidas preventivas mais eficazes, de

forma que se possa combater a prética da espionagem, tais como:

« Assinatura de termos de confidencialidade com fornecedores, empregados e
colaboradores que tenham acesso aos segredos, estabelecendo claramente a
confidencialidade das informagoes e as priticas vedadas pela empresa;

« Adogio de ferramentas tecnoldgicas que limitem o acesso as informagoes, bem
como identifiquem rapidamente qualquer acesso indevido. Para isso, é importante
que se mantenha o registro (back-up) dos acessos por periodos longos, pois nao raro
o ilicito se da de forma continua. A repeti¢do da conduta pode constituir elemento
importante para comprovar a intengao de apropriagao indevida;

+ Treinamento constante de fornecedores, funciondrios e colaboradores, para que
adotem préticas aptas a proteger os segredos a que tém acesso. E importante ter em
mente que o vazamento de informagées pode ocorrer nao sé em vista de individuos
imbuidos de ma-fé, mas também em decorréncia de condutas inadequadas que
permitam o acesso a informacoes tanto interna quanto externamente. Esse é o caso
de compartilhamento de dados através de e-mails, midias sociais, dispositivos
mdveis, ou até mesmo locais de frequéncia publica;

« Adogio de uma politica interna que permita nio sé avaliar constantemente as
medidas adotadas para a protegio de informagdes, como também identificar
eventuais atos ilicitos e

« E importante que sejam rapidamente adotadas medidas extrajudiciais e judiciais, a
fim de evitar ou mesmo mitigar os prejuizos causados pela violagao. Tal politica
também tem como efeito positivo desencorajar novas praticas dentro da empresa.

Ressalta-se que essas medidas s3o apenas sugestoes que contribuirio para um melhor
controle dos dados da empresa, de forma que ignorar os fatos, deixando de adotar medidas

que os protejam, pode comprometer de forma irreversivel o futuro da empresa.

Suellen Rodrigues Viana

Advogada, graduada pela Universidade do Extremo Sul de Santa Catarina - UNESC. Pés-graduada em
Direito Imobilidrio pela Escola Paulista de Direito. Advogada atuante nas dreas de Direito do
Consumidor, Direito Civil, Empresarial e Direito Imobilidrio. Realiza diligéncias (em geral) nos Orgdos
Judiciais e Cartdrios Extrajudiciais nas Comarcas de Criciima e Regido. Contato:
suellenrviana.adv@gmail.com

(Fonte: https://suellenrvianaa.jusbrasil.com.br/artigos/432306800/espionagem-industrial-voce-sabe-
o-que-
significa#:~:text=A%20espionagem%20%C3%A9%20a%20prkC3%Attica,%2C%20econ%C3%B4mica%2C%20t
ecnol%C3%B3gica%200u%20social, data de acesso: 15/09/2020)




4. Lei que torna crime invadir celulares, tablets e
computadores entra em vigor

Edicdo do dia 02/04/2013

02/04/2013 21h21 - Atualizado em 02/04/2013 21h49

Lei 12.737 ganhou o nome de Carolina Dieckmann porque a atriz denunciou o caso do qual foi vitima de
roubo e divulgacdo de fotos intimas. Se houver furto e divulgacdo de dados, a pena pode chegar a dois
anos de prisdo.

Entrou em vigor, nesta terca-feira (2), a lei que torna crime invadir computadores,

celulares e tablets.
Se houver furto e divulgacao de dados, a pena pode chegar a dois anos de prisao.

Ex-namorados vingativos, mulheres ciumentas, colegas difamadores. Muita gente
assim jd usou computadores e celulares para bisbilhotar ou agir contra seus desafetos. Agora

isso é crime.

<« . 7 . \ . ~ » .
Essa lei vem resolver um problema, que ¢ a lacuna relacionada a invasao”, avalia o

advogado Renato Opice Blum

A Lei 12.737 ganhou o nome de Carolina Dieckmann porque a atriz denunciou o

caso do qual foi vitima de roubo e divulgagio de fotos intimas.

Agora quem invadir equipamentos de informadtica alheios para obter, adulterar ou
destruir informagdes estd sujeito a multa e prisao de trés meses a um ano, podendo chegar a
dois anos se forem roubados segredos comerciais, industriais - informacoes sigilosas. O

crime fica mais grave se for cometido contra autoridades ou contra servigos publicos.

Mas para fazer uso da nova lei é preciso antes proteger computadores, tablets e
celulares com programas de seguranga ou ao menos uma senha porque ¢ a quebra dessa
prote¢io que caracteriza o crime. Quem se tornar vitima precisa tomar providéncias

rapidamente.

O ideal ¢ parar de usar e encaminhar o dispositivo violado para pericia, o contetido
deve ser guardado como prova. E preciso comunicar o provedor ou a operadora e pedir

preservacio das provas, depois fazer o boletim de ocorréncia.

“Pode ser tanto delegacia especializada em crimes eletrdnicos ou, se ndo tiver na
cidade dela, a delegacia comum. Tem que fazer o boletim de ocorréncia nessa lei

especifica”, explica a advogada Patricia Peck.

A nova lei também equiparou cartao de crédito e débito a documento particular.
Clonar e vender as informagoes, como aconteceu com Roberto, é crime tipificado. Roberto

ja foi vitima também de invasio de email e teve sua identidade em uma rede social roubada.



“Ele me disse o seguinte: ‘Vocé quer seu Twitter de volta? Custa 1,5 mil’. A
sensacao de inseguranca ¢ muito grande. Acredito que com a lei nova talvez as coisas

mudem”, ele diz.

Correcdo: Na reportagem que foi ao ar e no video aqui publicado, identificamos incorretamente que a
advogada Patricia Peck como Roberta Peck.

(Fonte: http://g1.globo.com/jornal-nacional/noticia/2013/04/lei-que-torna-crime-invadir-celulares-

tablets-e-computadores-entra-em-vigor.html, data de acesso: 15/09/2020)

5. A obrigacao de manter o segredo profissional: razao e
consequéncias

JUL 5, 2018
Por Maria Luiza Gorga

Em nosso ordenamento, o sigilo profissional goza de relevancia tal que sua revelagio
constitui crime, conforme previsto no art. 154 do Cédigo Penal[l], servindo como
verdadeiro coroldrio da garantia constitucional de intimidade, valendo esclarecer que a
proibicao de divulgacio recai nao apenas sobre a revelacao verbal, mas inclusive sobre o

fornecimento de documentacio ou de esclarecimentos escritos, inclusive a autoridades.

A razao desta protegao ¢ o fato de que, durante a vida em sociedade, os individuos
deparam-se com questoes de cunho pessoal que s6 podem ser resolvidas mediante o auxilio
de terceiros tecnicamente qualificados, os quais entdo passam a ser confidentes do
individuo, de modo que tais segredos e intimidades devem ser preservados nio apenas em
favor do individuo, como também de todo o tecido social, pois do contrdrio tais profissoes
perderiam seu prestigio e sua atividade estaria impossibilitada[2], bem como a revelagio de

inimeros segredos poderia levar ao caos em nucleos sociais e familiares.

Esse dever de sigilo, contudo, nio é limitador da obrigagao do profissional de satde
em levar a conhecimento das autoridades o crime de agio pudblica de que tenha
conhecimento em razao da fungao e que envolva o paciente como vitima, posto que a
inagao neste caso ¢é tutelada no art. 66 da Lei de Contravengoes Penais[3]. Também no
préprio Cédigo Penal, no art. 269, hd caso expresso de obrigatoriedade de quebra do sigilo
profissional, e de relevaincia tal que também foi alcado & seara criminal, que é o fato de
“deixar o médico de denunciar 4 autoridade publica doenca cuja notificagao é compulséria”
— neste caso, a saide publica afigura-se interesse superior aqueles protegidos pela guarda do
segredo, em tal grau que ndo apenas afasta o dever de sigilo, como também configura novo

tipo penal.

Outra excegio possivel é o estado de necessidade, de modo que a revelagio do
segredo profissional ndo constitui crime quando motivada pela necessidade de salvaguarda
de um interesse contrario, cujo sacrificio, nas circunstincias do caso concreto, nio é

razoavelmente exigivel. Nesse sentido o CREMESP jd deu pareceres no sentido de que em



caso de suspeita de crime de abuso sexual por parte do genitor do paciente, é possivel a
revelagao ao Ministério Publico[4]. De outro lado, ji definiu que diante de abortamento,
ainda que provocado, nao pode o profissional comunicar o fato as autoridades, pois neste

caso se caracteriza o sigilo[5].

De fato, o sigilo profissional nao é absoluto, mas deve respeitar limites que nao se
confundem com a simples consciéncia individual do profissional — dessa forma, se é possivel
a violagao do segredo para a protecao do paciente, esta é punida no caso do médico que
quebra seu sigilo em caso que estard apenas prejudicando individuo que lhe procurou em
razdo de apuro médico, nio importando eventual julgamento moral do profissional pois

deve prevalecer a ordem social e a confian¢a na profissio como um todo.

O préprio Cédigo de Etica Médica[6] dispoe longamente sobre o tema, prevendo
que o motivo justo pode também incluir a defesa da sadde piblica, em uma acepgao ampla,
indo além das moléstias de notificagdo compulséria. H4 caso concreto interessante no qual
se afastou o dever de sigilo pelo fato de que as condigoes de saide de um paciente, em
confronto com seu histérico pessoal e de trabalho, indicavam a possibilidade de vazamento
de um reator nuclear, situagao que “extrapola os limites da empresa, caracterizando uma

catdstrofe.”[7].

Em resumo, a grande razao de ser do sigilo médico ¢ a protecao a intimidade, a vida
privada e a honra, constitucionalmente garantidas em nosso ordenamento, preceito que
remonta as épocas antigas, ji constando do juramento de Hipd6crates que “o que, no
exercicio ou fora do exercicio e no comércio da vida, eu vir ou ouvir, que nio seja necessrio
revelar, conservarei como segredo”, sendo assim uma das reservas morais da medicina e que,

felizmente, conta com protecio legal.

A questdo, contudo, nio é sem percalgos, sendo comum o pedido judicial ou
administrativo de dados de pacientes e procedimentos, inclusive afirmando a autoridade

que o profissional poderd sofrer as penas do crime de desobediéncia.

Na década de 1960 o Supremo Tribunal Federal posicionou-se que seria
constrangimento ilegal exigir do profissional a violagao do segredo sobre a documentagao de
paciente[8]. Nos anos 1980 a temdtica voltou a pauta do STF, em caso envolvendo a Santa
Casa de Misericérdia de Sao Paulo que a Santa Casa negou-se a fornecer ficha clinica

solicitada pela Justica, alegando o sigilo profissional[9].

Neste ultimo caso a Corte entendeu que o meio-termo proposto pela Santa Casa, de
fornecer o laudo apenas ao perito, estaria satisfatoriamente resguardando o sigilo

profissional e, 20 mesmo tempo, permitindo a colheita probatéria.

Outro caso resolvido pela Corte Paulistana, em 2011, também estabelece a
viabilidade de um meio-termo segundo o qual o prontudrio ficaria “disponivel para ser

analisado nas dependéncias do hospital em qualquer dia dtil, em hordrio comercial, por



médico ou outro profissional da drea de sadde sujeito a obrigagio de manutencio do

segredo profissional, nomeado por quem de direito, para colher as informagées das quais
necessita”[10].

Em um dltimo exemplo, temos decisio da 152 Camara de Direito Criminal do
Tribunal de Justica do Estado de Sao Paulo que, voltando a linha adotada pelo STF em
1962, trancou agdo penal apresentada em face de mulher que fora denunciada pela pratica

do aborto com base em relatos da profissional que a atendeu no hospital publico[11].

Percebe-se, portanto, que a questio é complexa e sujeita a divergéncias de
interpretagio pelos magistrados. Assim, ¢ importante o profissional ter em mente que as
autoridades Judicidrias e Policiais tém o poder de requisitar a documenta¢io se munidos de
decisdo judicial que os autorize, sendo recomendado, para se evitar litigios, a colaboragio
com as investigagoes, solicitando que se decrete sigilo sobre os autos, pelo contetido sensivel
do material fornecido. Ao agir dessa forma, o profissional estard respeitando as normativas
sobre o sigilo profissional e, a0 mesmo tempo, preservando-se de qualquer acusagao de

desobediéncia.

J4 em situacdes em que nio se tenha uma ordem judicial, bem como nao se
enquadre em hipéteses de divulgagio necessdria conforme salientado acima, o segredo deve
permanecer, sob pena de responsabilizagao criminal e civil, inclusive com indenizacio pelos
danos morais e materiais sofridos pelo individuo atingido — e isso inclui divulgagdes em
redes sociais e aplicativos de mensagens instantineas, devendo o profissional, caso deseje
discutir algum caso especifico, faze-lo apenas em grupo fechado e composto por médicos,

sem elementos que permitam a identificagio do paciente.
NOTAS

[1] “Art. 154 — Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razio de
fung¢ao, ministério, oficio ou profissio, e cuja revelagio possa produzir dano a

outrem: Pena — detencio, de trés meses a um ano, ou multa.”

[2] Deve haver um nexo causal entre a atividade e o segredo a ser guardado. Por exemplo,
nao basta ser médico para que todos os segredos a si confiados tomem relevincia

penal, devendo estes terem relacao com a atividade profissional médica.
[3] “Art. 66. Deixar de comunicar a autoridade competente:

(...)

IT — crime de aciao publica, de que teve conhecimento no exercicio da medicina ou de outra
¢ q
profissao sanitdria, desde que a agio penal nio dependa de representagio e a

comunica¢io nao exponha o cliente a procedimento criminal”
[4] CREMESP — Consulta n. 158.626/2012.
[5] CREMESP, Consulta n. 151.842/2016.



[6] “E vedado ao médico:

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de sua profissao,

salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente.

Pardgrafo Gnico. Permanece essa proibigao: a) mesmo que o fato seja de conhecimento

Art.

Art

Art

Art

publico ou o paciente tenha falecido; b) quando de seu depoimento como
testemunha. Nessa hipétese, o médico comparecerd perante a autoridade e declarard
seu impedimento; c) na investigacao de suspeita de crime, o médico estard impedido

de revelar segredo que possa expor o paciente a processo penal.

. 74. Revelar sigilo profissional relacionado a paciente menor de idade, inclusive a seus

pais ou representantes legais, desde que o menor tenha capacidade de

discernimento, salvo quando a nao revelagio possa acarretar dano ao paciente.

. 75. Fazer referéncia a casos clinicos identificdveis, exibir pacientes ou seus retratos em

andncios profissionais ou na divulgagio de assuntos médicos, em meios de

comunica¢io em geral, mesmo com autorizagao do paciente.

76. Revelar informacoes confidenciais obtidas quando do exame médico de
trabalhadores, inclusive por exigéncia dos dirigentes de empresas ou de instituigoes,

salvo se o siléncio puser em risco a satide dos empregados ou da comunidade.

. 77. Prestar informagoes a empresas seguradoras sobre as circunstincias da morte do

paciente sob seus cuidados, além das contidas na declara¢io de dbito.

. 78. Deixar de orientar seus auxiliares e alunos a respeitar o sigilo profissional e zelar

para que seja por eles mantido.

. 79. Deixar de guardar o sigilo profissional na cobranga de honordrios por meio judicial

ou extrajudicial.

[71 CREMESP, Consulta n. 151.000/2011.

[8] STF, Pleno, HC 39.308, Rel. Min. Pedro Chaves, j. 19.09.1962.

[9] STF, RE 91.218, Rel. Min. Djaci Falcao, j. 10.11.1981.

[10] TJSP, Mandado de Seguranca 0062265-58.2011.8.26.0000, Rel. Des. Vico Manas, j.

1.6.2011.

11] Cf.: https://www.conjur.com.br/2018-mar-13/ilicita-prova-aborto-obtida-denuncia-

medico-tj-sp. Acessado em: 19.04.2018. Infelizmente o caso nio é de todo
incomum, sendo que a maioria das investigagoes por aborto no Brasil iniciam-se

ap6s dentncias do préprio médico. Cf.:

http://www].folha.uol.com.br/cotidiano/2015/02/1592839-medico-chama-policia-

apos-atender-jovem-que-fez-aborto-na-grande-sp.shtml. Acessado em: 19.04.2018.



(Fonte: http://www.ibdee.org.br/a-obrigacao-de-manter-o-segredo-profissional-razao-e-

consequencias/, data de acesso: 15/09/2020)
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O crime virtual foi surgindo e houve a necessidade de regular os delitos
informaticos. Assim, foi criada Lei 12.737/2012, chamada de lei Carolina Dieckmann

advinda dessa necessidade de tutelar os bens juridicos advindos do mundo virtual.

INTRODUCAO

Esse estudo tem por escopo a andlise dos Crimes Cibernéticos ou Cibercrimes no
Brasil, frente ao avanc¢o tecnoldgico ocorrido nos tltimos anos, e que o Direito necessita
moldar e deixar-se moldar para acompanhar e solucionar tais conflitos provindos dessa

significativa mudanga.

Com o passar do tempo, a sociedade sofreu mudangas radicais em sua forma de ser e
existir, principalmente de se comunicar, surgindo entdo, a tecnologia cibernética, uma
verdadeira “Revolu¢io Informdtica”, criada para beneficiar a populagio, que necessitava
cada vez mais de rapidez na troca de informagdes e que trouxe inimeros beneficios

economicamente, politicamente, culturalmente e socialmente.

O avango tecnolégico revolucionou a sociedade e o campo do Direito, exigindo
assim, que a drea juridica, que rasteja para acompanhar e solucionar os litigios advindos
desse avanco, resultados do mau uso da internet, possa se adequar significativamente a essas
mudangas, mesmo nao alcangando a velocidade desejada, a0 mesmo tempo, se beneficia de

tais avancos, solucionando os conflitos através das tecnologias oriundas do mesmo.

Os crimes cibernéticos ganharam, com o passar dos anos, uma nova roupagem:
fotos intimas publicadas na rede, invasio de privacidade através da web, invasao de contas
bancdrias, enfim, uma infinidade de mudancas. Todo tipo de transformagio traz
consequéncias, questionamentos e abre caminhos para novas decisdes e mudancas de
paradigma, fazendo com que a sociedade cobre do Poder Judicidrio e do Estado, um estudo
detalhado, agdes e leis capazes de defender os direitos daqueles que sao vitimas de crimes

dessa natureza.

O foco deste estudo volta-se para o caso da atriz Carolina Dieckman, que foi
vitimada em maio de 2011, quando teve seu computador invadido por hackers que
roubaram suas fotos intimas e publicaram na internet. O caso teve grande repercussao na

midia nacional que motivou a aprovagio da Lei 12.737 de 30 de novembro de 2012,



conhecida também como “Lei Carolina Dieckman”, que veio alterar os artigos 154,
incluindo os artigos 154A e 154B, como também 266 e 298, todos do Cédigo Penal.

CRIMES CIBERNETICOS

Com o aperfeicoamento dos computadores e a evolu¢ao da internet e dos meios
digitais de acesso a ela, a atuagdo dos criminosos foi modificando-se ao longo dos anos e os
crimes virtuais ganharam uma nova roupagem, nao apenas para pritica de espionagem e
sabotagem das mdquinas, mas em manipulagbes bancdrias, pirataria em programas de

computador, pornografia infantil, racismo, abuso sexual, dentre outros.

No Brasil, a internet chegou somente na década de 1990, mas o cibercrime j4 era
um problema posto em cogitacio desde a criagio dos computadores, surgindo as primeiras
preocupagdes sobre o tema na década de 1960, tendo como caracteristicas a sabotagem,
espionagem, uso abusivo de computadores e sistemas, denunciados em matérias jornaliticas.

(SILVA, 2000).

E inegdvel que a prética de crimes como a pornografia infantil, o racismo, o abuso
sexual, entre outros, ji eram bem praticados em nosso Pais e jd existiam bem antes do
surgimento do computador. Com efeito, o surgimento da internet veio incrementar essa
prética que cresceu com o advento e a evolugo virtual, onde este tipo de delito necessita do

uso de tecnologias digitais para alcancar seu objetivo final, que ¢ a consumagao.

O cibercrime comegou com uma brincadeira de crianga. Em 1982, um estudante
do ensino médio, querendo pregar uma pega em seus colegas, escreveu o virus Elk Cloner
para computadores Apple2. Esse pequeno pedago brincalhdo de cédigo gerava um poema
(bem ruim, diga-se) na tela de quem reiniciasse 50 vezes o computador com um disquete
infectado. E assim foi criado o primeiro virus, que também trouxe uma inovagio

importante: um sistema de autopropagacio.

Como pode ser constatado acima, os crimes virtuais tiveram inicio mais cedo em
outros paises, porém, no Brasil, tiveram destaque nas principais colunas jornalisticas apenas
no ano de 1997, nao deixando de lado sempre a conscientizacio que a populagio tinha
desde que a internet comegou a ser comercializada no Brasil, sobre a ameaga e consumagio
desses mesmo crimes que jd eram praticados presencialmente, passaram a ser praticados
virtualmente, tais como clonagem de cartdes, pedofilia, racismo, assedio sexual, dentre

outros.

Dessa forma, os principais crimes virtuais mais comuns no Brasil. Dentre eles estio:
caliinia, insultos, difamacio, revelar segredos de terceiros, divulgacio de material intimo,
como fotos e documentos, atos obscenos, apologia ao crime, preconceitos/racismo e

pedofilia (POZZEBOM, 2015, p. 03).



Os crimes contra a honra (caldnia, injdria e difama¢io) e a incita¢io aos crimes
contra a vida sao tratados, geralmente, pela Policia Civil. Quando se trata de trifico de
drogas, quando extrapole ou nio os limites ncionais e atribui¢io de investigar é da policia
Federal, cabendo a atribui¢io suplementar as Policias civis, ou seja, das duas policias

judicidrias tém atribuicdo para tratar do assunto dentro do Pais e extrapolando os limites a

fungao privativa é da PF. (WENDT, 2011, p. 83-84).

A LEI 12.737/2012- CAROLINA DIECKMANN

A Lei 12.737/2012 surgiu a partir do projeto de Lei n° 2.793/2011, que foi
aprovado apds o caso da atriz Carolina Dieckman, que teve seus dados acessados por
crackers que, através de um e-mail infectado que atriz teria dado um click, acessaram seu
computador pessoal, obtendo fotos intimas da atriz, inclusive nua, e fotos familiares com o
filho de apenas quatro anos de idade. Inicialmente cogitou-se a hipétese de a invasio ter

sido feita na loja em que Carolina teria consertado o computador meses antes.

Logo depois, ficou comprovado que, de fato, foram hackers do interior de minas
Gerais e de Sao Paulo que praticaram o delito. A atriz foi chantageada pelos criminosos que

exigiram o pagamento de R$ 10 mil para que as fotos nio fossem divulgadas nas midias

sociais (MENDES, 2012).

Carolina registrou o boletim de ocorréncia, quando foram iniciadas as investigagoes
sobre o caso, trés dias apds a publicagio das imagens a fim de evitar mais exposicoes. Como
o Brasil ndo tinha uma lei especifica para crimes de informdtica, os envolvidos foram

indiciados por furto, extorsio qualificada e difamagao, todos do Cédigo Penal Brasileiro.

Antes do caso da atriz, muitas vitimas jd eram registradas, no entanto, o caso

ganhou destaque por se tratar de uma figura publica.

Este é um caso cldssico do chamado phishing (envio de mensagens de spam
contendo links para sites falsos), geralmente oferecendo algum beneficio, mas que no fim

baixam um programa malicioso no computador (MACHADO, 2012).

Geralmente ocorre com computadores desatualizados, sem qualquer tipo de
protegdo como antivirus, onde a mdquina pode ser contaminada com apenas um click em
e-mails contaminados ou até mesmo nas redes sociais como Facebook e Twitter, podendo

os hackers através desses dispositivos acessarem qualquer tipo de dados pessoais das vitimas

que estejam armazenados (MACHADO, 2012).

Segundo dados do FBI, sé6 nos EUA acontecem 31 mil ataques de phishing por
més, ou seja, mais de mil por dia, e 11 milhoes de pessoas tiveram suas identidades digitais
roubadas em 2011. No mundo, 187 milhées dessas identidades foram roubadas em 2011,
segundo a Symantec, e um entre cada 239 e-mails continha malware (MACHADO, 2012,
p.02).



O primeiro suspeito encontrado foi Diego Fernando Cruz, de 25 anos, que teria
sido o primeiro a divulgar as fotos na internet. Com um mandado de busca e apreensao, os
policias entraram no quarto dele, em Macatuba, no interior de Sao Paulo. No local, foram
encontrados CDs, softwares e cinco computadores. Um laptop estava aberto em uma
pagina sé com fotos da atriz. Uma das pastas de arquivo estava nomeada como "Carola”,
mas a maioria dos arquivos tinha sido completamente apagada. “Formatei ontem”, disse

Diego.

O principal suspeito de ter invadido o computador e furtado as fotos da atriz é
Leonan Santos, de 20 anos que vive numa casa simples em Cdrrego Dantas, em Minas
Gerais. Ele j4 ¢ investigado em outra agao de hackers, que teriam desviado dinheiro de um
banco pela internet, mas se disse inocente. Pedro Henrique Mathias seria o dono do site

que publicou as fotos. O quarto integrante nio teve a identidade revelada pela policia.

Os investigadores interceptaram uma troca de mensagens pela internet entre o
grupo, em que Diego admite a divulgagao das fotos: “Eu passei ‘pro’ cara na quinta (3) a
noite. Ele pds no site dele na sexta (4) de tarde. Na mesma hora estava em todos os jornais”.

‘Ela tinha que ter cuidado de apagar, né’?"

Com a repercussio do caso da atriz, foi sancionada a Lei 12.737 de 2012, que
entrou em virgor dia 02 de abril de 2013, a chamada Lei “Carolina Dieckcmanm”, que
torna crime a invasao de aparelhos eletrénicos para obtengio de dados particulares. Esta lei
alterou o Cédigo Penal Brasileiro acrescentando os artigos 154-A a 154-B, que estdao dentre
os crimes contra a liberdade individual, na se¢io que diz respeito aos crimes contra a

inviolabilidade dos segredos profissionais.

Art 154-A. Invadir dispositivo informdtico alheio, conectado ou né a rede de
computadores, mediante viola¢io indevida de mecanismo de seguranga e com fim de obter,
adulterar ou destruir dados ou informagées sem autorizagio expressa ou ticita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena-detencao, de
3(trés) meses a 1(um ano), e multa. § 1° Na mesma pena incorre quem produz, ofefece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a prdtica da conduta definida no caput [...] Art. 154-B. Nos crimes definidos no
art. 154-A, somente se procede mediante representagio, salvo se o crime é cometido contra
a administragao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,

Distrito Federal e Municipios ou contra empresas concessiondrias de servigos publicos.

Diante do exposto, percebe-se que antes do advento da Lei 12.737/2012, nio havia
um dispositivo especifico para enquadrar quem cometia crime de invasio de dispositivos
informdticos. Com o advento da Lei Carolina Dieckmann, quem comete esse tipo de
invasdo, agora serd indiciado, baseado nesta lei. Antes do caso da atriz, muitas vitimas jd

eram registradas pelo Brasil.



Muito se tem discutido, recentemente, acerca de algumas particularidades acerca da
Lei 12.737/2012, que nao dispde de meios processuais que possam garantir sua efetiva
eficicia. Sabemos que as investigagdes de delitos informdticos se tornam dificéis por conta
da morosidade, e em muitos casos, quando ¢ solicitado algum IP (Internet Protocol) aos
provedores de internet, nao hd a preservacao desses registros como deveriam ser feitos e a

enorme burocracia na hora fornecer os registros de conexao.

Nesse contexto, vimos anteriormente o caso do Juiz Luis Moura Correia, da Central
de Inquéritos da Comarca de Teresina, no Piaui, que em 11 de fevereiro de 2015,
determinou que uma empresa de acesso a internet suspendesse o funcionamento do
aplicativo de mensagens Whatsapp no Brasil, por conta do nao fornecimento de

informagdes a justica pela empresa responsavel pelo aplicativo (HIGA, 2015).

O projeto de lei 21.626/11, conhecido popularmente como o Marco Civil da
Internet, ¢ uma espécie de "constituigao” que vai reger o uso da rede no Brasil definindo
direitos e deveres de usudrios e provedores da web no pais. No dia 25 de mar¢o de 2014,

apds quase trés anos de tramita¢ao na Cimara, o plendrio da Casa aprovou o projeto (Portal

EBC, 2014).
O Marco Civil da Internet, Lei 12.965/2014, foi aprovado pelo Senado no dia 23

de abril de 2014, e veio preencher as lacunas deixadas pela Lei Carolina Dieckmann e
também ¢ fruto de questionamentos advindos apds os escindalos de espionagem

protagonizados pelos Estados Unidos.

O art. 154-A do Cédigo Penal Brasileiro, que foi incluido pela Lei 12.727/2012,
traz, em sua redagio, que a simples invasio de dispositivo mével alheio nio configura tipo
penal incriminador, somente se houver uma violagio, adulteragio de mecanismo de
seguranca, ai sim, se configura o tipo penal, ou seja, se alguém invadir o computador de
outrem nio configura crime, mas se o dipositivo invadido contiver senhas, antivirus ou

outros meios de seguranca, haverd a conduita delitiva:

Art. 154-A. Invadir dispositivo informdtico alheio, conectado ou nio a rede de
computadores, mediante viola¢ao indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagées sem autoriza¢io expressa ou tdcita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detencido, de 3 (trés) meses a 1 (um) ano, e multa. § 1o Na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o

intuito de permitir a prdtica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invasio resulta prejuizo

econdmico.

§ 30 Se da invasio resultar a obtencio de contetido de comunicagées eletronicas

privadas, segredos comerciais ou industriais, informagées sigilosas, assim definidas em lei,



ou o controle remoto nio autorizado do dispositivo invadido: Pena - reclusio, de 6 (seis)

meses a 2 (dois) anos, e multa, se a conduta nio constitui crime mais grave.

§ 40 Na hipétese do § 30, aumenta-se a pena de um a dois ter¢os se houver
divulgacio, comercializagio ou transmissao a terceiro, a qualquer titulo, dos dados ou

informacoes obtidos.

§ 50 Aumenta-se a pena de um ter¢o 2 metade se o crime for praticado contra: I -
Presidente da Republica, governadores e prefeitos; II - Presidente do Supremo Tribunal
Federal; III - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Cimara Legislativa do Distrito Federal ou de CAmara Municipal;
ou IV - dirigente méximo da administragio direta e indireta federal, estadual, municipal ou
do Distrito Federal.”

Muito se tem discutido também a respeito das penas impostas pela Lei Carolina
Dieckamann, que nada inibem seus invasores. Sio penas bastante brandas que dao
entendimento que o crime relamente ficard impune. Se o objetivo da criacao da Lei era
inibir os hackers na prdtica de seus delitos, infelizmente com a aplicagdo das penas impostas

pela mesma nao se obterd resultado meramente satisfatério como almejado.

A Lei também inclui em seu art. 3° a interrup¢do ou perturba¢io de servigos
telegraficos, informdticos ou de informagao de utilidade publica, deixando sem amparo

legal os sites de particulares que ficaram de fora da norma.

Outro ponto importante também, é que a Lei deveria ter criado a responsabilidade
criminal dos administradores dos sites de redes sociais por injurias, difamagoes, calinias e
demais crimes praticados contra terceiros, por falta de controle de acesso, embora faturem
bilhoes de délares, utilizando, por exemplo, a tio comentada teoria do conhecimento do

fato, responsabilidade objetiva (CASTRO, 2013, p.02).

Pode-se mencionar outra dificuldade que as autoridades tém na hora de aplicar o
tipo penal ¢ a identificagio dos criminosos. De acordo com o Marco civil da internet, Lei
12.965/14, os provedores sao obrigados a manter as informagoes de acesso armazenadas por
um periodo de 6 meses, podendo o Judicidrio solicitar aos provedores que seja armazenado
por um periodo superior, caso seja relevante. Contudo, quando solicitados os dados aos
provedores hd uma burocracia muito grande na liberagao das informagées, que na maioria
dos casos, geram brigas judiciais infrutiferas, como j4 citados anteriomente. Neste sentido,
preceitua a referida Lei 12.965/2014:

Art. 15. O provedor de aplicagoes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos, deverd manter os respectivos registros de acesso a apliccoes de internet, sob
sigilo, em ambiente controlado e de seguranga, pelo prazo de (6) meses, nos termos do

regulamento §1° Ordem judicial poderd obrigar, por tempo certo, os provedores de



aplicagdes de internet que nio estio sujeitos ao disposto no caput a guardarem registros de
acesso a aplicacoes de internet, desde que se trate de registros relativos a fatos especificos em
periodo determinado. § 2° A autoridade policial ou administrativa ou Ministério Piblico
poderdo requerer cautelarmente a qualquer provedor de acesso a aplicagbes de internet
sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto

nos §§3° e 4° do art. 13.

Portanto, levando-se em consideragao esses aspectos e lacunas encontradas nesta Lei,
podemos concluir que o Brasil ndo necessita de leis novas para que a justica se efetive, basta
que as leis j existentes sejam cumpridas e aplicadas integralmente. E inegével, porém, que
apesar de encontrar amparo legal antes da promulgacio da lei de crimes virtuais nossa
Constitui¢ao, Cdédigo Penal, Estatuto da Crianga e do Adolescente e outras leis, jd
desempenhavam importante papel no controle das ilegalidades cometidas no campo virtual,
uma vez que 0 homem tornou-se vulnerdvel em meio as ameacas que essa evolugdo oferece e

que foram se aprimorando ao longo dos anos.

Contudo, apesar de a nossa Carta Maior assegurar a inviolabilidade, intimidade,
honra e vida privada, ainda hd uma inseguranca muito grande nas relacoes provindas da
internet, visto que a incidéncia de crimes e abusos tem sido cada vez maior foi necessitando

de uma mudanga urgente em nosso ordenamento juridico.

CONCLUSAO

O mundo virtual é imensurdvel e além das decobertas que beneficiam as
investigagoes e elucidagoes de casos no campo do Direito, a tecnologia trouxe o
aperfeicoamento das relagdes humanas na arte da comunicagio. As pessoas foram cada vez
menos se utilizando de meios manuais como: cartas, telegramas, uso da escrita em papel,
para utilizar meios eletronicos, entrando em desuso a antiga carta que demorava chegar ao
seu destino, por e-mails e outras técnicas de comunica¢io que foram surgindo nas Gltimas

décadas.

Atualmente, o cliente pode acessar sua prépria conta através do celular, a qualquer
tempo, em qualquer lugar através da internet, sem precisar se deslocar a agéncia banciria
tornando o atendimento mais célere. Com isso, a tecnologia ultrapassa classes sociais
beneficiando ricos e pobres e com a mais alta velocidade que os outros meios de

comunica¢io como jornais, ridio, televisao, nao oferecem.

As pessoas foram cada vez mais se interessando e utilizando essa poderosa
ferramenta, e usufruindo de tantos beneficios, utilizando meios eletrdnicos como forma de
comunicagio e transagdes comerciais nas diversas dreas do Direito, bem como as do
Consumidor e Civil como: compras, vendas, trocas, redes sociais possibilitando romper

barreiras com a interacio entre diversas racas e culturas.



Dessa forma, trouxe também desvantagens e maleficios provindos de sua md
utilizagao por pessoas de mi-fé que se escondem por trds das telas, e que, muitas vezes,
acabamos por nos relacionar sem saber a conduta e a indole de quem trocamos
informagoes. Sabendo de toda a caréncia e morosidade ao combate a este tipo de delito, os
“criminosos informdticos” acabam agindo com certa seguranga por tantas vantagens que
lhes beneficiam, como a velocidade na hora de cometer tais condutas, o “anonimato” e a

carente fiscalizacio na drea.

Podemos concluir, assim, que ninguém estd isento de ser vitimado de um delito
dessa natureza, como vimos o caso da famosa Daniella Cicareli, que teve seu video intimo
publicado nas redes sociais, ¢ o caso da famosa Carolina Dieckmann que apds ter seu
dispositivo informdtico invadido, o projeto de Lei n° 2.793/2011 que jid estava em

tramitagao foi aprovado, resultando na Lei n° 12.737/2012.

Pela observagao dos aspectos analisados no que se refere & pornografia da vinganga,
podemos concluir que a maioria das vitimas sao mulheres e existe um fio condutor que liga
todos os casos: a continuidade. Esse tipo de crime se diferencia dos outros crimes cometidos
pelo quesito da continuidade. Nao hd como se retirar o material publicado por completo da
rede. Ele ficard 14 para sempre podendo ser utilizado por uma pessoa de md indole a

qualquer momento ou até mesmo com fins comerciais.

Por todos os aspectos analisados, deve-se reconhecer que o Brasil j4 deu um grande
passo na tentativa de punir os criminosos virtuais com o advento da Lei Carolina
Dieckmann e o Marco Civil da internet. Esperamos, contudo, que o Direito consiga
acompanhar essas significativas mudancas que ocorrem no mundo virtual a cada instante, e

alcance o objetivo almejado que é o combate a pritica delitiva virtual.

Que mais Delegacias de crimes cibernéticos sejam instaladas pelo Brasil afora com o
objetivo de facilitar o amparo as vitimas. Que a tecnologia seja utilizada de forma objetiva e
positiva para somar o ordenamento juridico jd existente a essa nova ferramenta importante e

eficiente.
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6A. CONCEITOS

A - Sigilo profissional

B - Etica

C- Liberdade de Expressao
D - Desinformacgao

E - Espionagem Industrial

1 A- Significado de Sigilo
0 que é Sigilo:
Sigilo ¢ a condigdo de algo que é mantido como oculto e secreto, fazendo com

que poucas pessoas saibam da sua existéncia.

Quando uma pessoa pede sigilo sobre determinado assunto, estd implicito que a
informagido nao deve ser reproduzida para outras pessoas, mas sim reservada exclusivamente

para aquela que a estd recebendo.
Exemplo: “Vou ser promovido, mas ainda é sigilo”.

Um contetdo sigiloso ¢ aquele que estd sob regime de sigilo, devendo ser mantido
em privacidade. Todas as pessoas tém direito ao sigilo pessoal, ou seja, de nao cederem

informagoes indesejadas sobre as suas vidas privadas.

Alguns dos principais sinénimos de sigilo sao: segredo, siléncio, privacidade,

discricio e confidéncia.
Sigilo profissional

Este ¢ um comportamento previsto no Cédigo de Etica de todas as profissoes.
Consiste na condigdao de manter o sigilo das informagées cedidas pelo usudrio / cliente ao

profissional que o recepciou / atendeu.

Por exemplo, o sigilo profissional dos psic6logos garante que estes profissionais nao

fornecam dados pessoais ou fatos inerentes as vidas dos seus pacientes para terceiros.

O sigilo profissional também diz respeito ao comprometimento que o profissional
deve ter para com a empresa que trabalha, evitando a divulgacao de informagoes para

companhias rivais que possam, de alguma forma, prejudicar a sua empresa.

Quando o profissional ndo segue estas regras, ocorre a chamada “quebra do sigilo

profissional”.



Saiba mais sobre o significado do Cédigo de Etica e da Etica Profissional.

Sigilo bancario

O sigilo bancdrio garante que as institui¢des financeiras nao divulguem os dados e

informagoes de seus clientes.

No Brasil, a Lei Complementar n° 105, de 10 de janeiro de 2001, prevé a pena de
até quatro anos para o infrator, caso haja a quebra do sigilo bancdrio sem autorizagao prévia

das autoridades competentes (Ministério Publico e Policia Federal, por exemplo).

O pedido de quebra do sigilo bancdrio sé pode ocorrer caso o individuo seja alvo
de investigagao criminal para a apuragio de ocorréncia de atos ilicitos, como contrabando,

lavagem de dinheiro, terrorismo e etc.

(Fonte: https://www.significados.com.br/sigilo/, data de acesso: 15/09/2020)

6B. Etica

Significado de Etica Profissional
0 que é Etica Profissional:
Etica profissional é o conjunto de normas éticas que formam a consciéncia do
profissional e representam imperativos de sua conduta.
Etica ¢ uma palavra de origem grega (éthos), que significa “propriedade do cardrer”.

Ser ético ¢ agir dentro dos padroes convencionais, é proceder bem, é nao prejudicar

o préximo. Ser ético é cumprir os valores estabelecidos pela sociedade em que se vive.

O individuo que tem ética profissional cumpre com todas as atividades de sua

profissao, seguindo os principios determinados pela sociedade e pelo seu grupo de trabalho.

Cada profissao tem o seu préprio cddigo de ética, que pode variar ligeiramente,

gragas a diferentes dreas de atuagio.

No entanto, hd elementos da ética profissional que sio universais e por isso
aplicdveis a qualquer atividade profissional, como a honestidade, responsabilidade,

competéncia e etc.

Saiba mais sobre o significado de Etica.

Cédigo de Etica Profissional

O Cédigo de Etica Profissional é o conjunto de normas éticas, que devem ser

seguidas pelos profissionais no exercicio de seu trabalho.



Este cédigo é elaborado pelos Conselhos, que representam e fiscalizam o exercicio

da profissao.

O cédigo de ética médica, por exemplo, em seu texto descreve:

“O presente cédigo contém as normas éticas que devem ser seguidas pelos médicos no
exercicio da profissdo, independentemente da fun¢do ou cargo que ocupem.

A fiscaliza¢do do cumprimento das normas estabelecidas neste cédigo € atribuicdo dos
Conselhos de Medicina, das Comissées de Etica, das autoridades de satide e dos médicos em
geral.

Os infratores do presente Cédigo, sujeitar-se-do as penas disciplinares previstas em lei” .
(Fonte: https://www.significados.com.br/etica-

profissional/#:~:text=%C3%89tica%20profissional%20%C3%A9%200%20conjunto,%C3%A9%20n%C3%A30%2
oprejudicar%200%20pr%C3%B3ximo, data de acesso: 15/09/2020)

6C. LIBERDADE DE EXPRESSAO

O QUE £ LIBERDADE DE EXPRESSAO:

Liberdade de expressio é um direito fundamental do homem que garante a
manifestagdo de opinides, ideias e pensamentos sem retaliagio ou censura por parte de

governos, orgaos privados ou publicos, ou outros individuos.

No Brasil, a liberdade de expressao é garantida pelo artigo quinto da Constituigio
Federal. Também ¢ um direito estabelecido mundialmente pela Declaracio Universal dos
Direitos Humanos da ONU.

A doutrina juridica entende a liberdade de expressio enquanto um direito que nio

pode ser vendido, renunciado, transmitido ou revogado.

O limite da liberdade de expressio estd em ultrapassar os demais direitos
fundamentais de outros individuos. Ao cometer preconceito ou proferir palavras racistas,
por exemplo, nao ¢é liberdade de expressao, e sim um crime contra outra pessoa que tem 0s
mesmos direitos assegurados e é considerada igual a todos aos demais perante a lei. Se a

liberdade de expressao de um fere a liberdade do outro, entao torna-se opressao.

A relagao entre a liberdade de expressio e a midia é marcada principalmente pela
questdo da censura. Entre os preceitos de um pais democrdtico estao justamente a liberdade
de expressao de seus cidadaos e a liberdade de imprensa. Se nao hd liberdade para opinar na
midia, seja por repressio de governos ou de grupos econdmicos, nio hd um estado

democritico de direito.

A liberdade de expressio na internet segue as mesmas regras da liberdade de

expressaio em qualquer veiculo de comunicagio, e o mesmo se aplica quando estamos



falando fora da midia: seja em casa ou na rua. E deve manter as mesmas garantias e limites.
Assim como nio se fala palavras racistas por ser um crime, também nao se usa a internet

para promover o racismo ou a xenofobia.

A contribui¢do da internet para a liberdade de expressaio é fundamental, pois
democratiza a informacio e abre novos canais de divulgacao. Ela dd voz a intimeras pessoas
e grupos cujas posi¢oes ficariam de fora dos circulos de divulgagao tradicionais, como a

grande midia e a publicidade.

Mas também a internet abre espago para a disseminagio de pensamentos opressores
e antidemocrdticos, sob o pretexto do anonimato e da prote¢io de se estar atrds da tela do
computador, e ndo em um confronto real. Embora j4 existam leis contra isto, estao sendo

desenvolvidas normas para regulamentar os crimes cometidos no ambiente virtual, como o

cyberbullying.

(Fonte: https://www.significados.com.br/liberdade-de-expressao/, data de acesso: 15/09/2020)

6D. DESINFORMACAO

Significado de Desinformacao

Agao ou efeito de desinformar. Informacao inveridica ou errada que ¢ divulgada
com o objetivo de induzir em erro. Falta de conhecimento; ignorancia: a desinformagao

sobre métodos contraceptivos ¢ perigosa. Etimologia (origem da palavra desinformagdo).

Desinformar + ¢io.

Sinonimos de Desinformacao

Desinformagao ¢ sindnimo de: desconhecimento, ignorancia

https://www.dicio.com.br/desinformacao/

DESINFORMACAO

Origem: Wikipédia, a enciclopédia livre.
Saltar para a navegacdaoSaltar para a pesquisa
Desinformagio ¢ a utilizagio das técnicas de comunicacio e informacio para

induzir a erro ou dar uma falsa imagem da realidade, mediante a supressdo ou ocultacio de
informagdes, minimizagdo da sua importincia ou modifica¢io do seu sentido.™ Tem como

objetivo influenciar a opinido publica de maneira a proteger interesses privados.

Algumas vezes, a palavra é empregada no contexto de relacdes publicas ou da
propaganda.



A desinformagido pode operar através da publicidade publica de um regime politico,

geralmente organizada por um spin doctor por meio de mecanismos da engenharia social, ou

da publicidade privada ou, ainda, por meio de boatos, "sondagens", estatisticas, filtragem de
informagdes ou estudos supostamente cientificos e imparciais, mas pagos por empresas ou
institui¢oes econdémicas interessadas, por afirmacoes nio autorizadas para inspecionar os
argumentos adversos que possam suscitar uma medida e antecipar respostas e uso de meios
nao independentes ou financiados em parte por quem divulga a noticia ou com jornalistas

sem contrato fixo.

A desinformagio serve-se de diversos procedimentos retéricos como a demonizacio,
o esoterismo, a pressuposicio, o uso de faldcias, mentiras, omissio, sobreinformacio,

descontextualizagio, negativismo, generalizacio, especificacdo, analogia, metdfora,
eufemismo, desorganizagio do conteudo, uso de adjetivo dissuasivo, reserva da dltima

palavra ou ordenagio da informagao preconizada sobre a oposta (ordem nestoriana).

A demonizacio ou satanizagio consiste em identificar a opinido contrdria com o
mal, de forma a que a prépria opinido fique enobrecida ou glorificada. Falar do vizinho
como de um deménio converte-nos em anjos e as "guerras santas" sempre serdo menos
injustas que as outras guerras. Irata-se antes de mais de convencer as pessoas com
sentimentos e no com razoes objectivas. Habitualmente emprega-se em defesa de interesses
econdmicos, ou, por exemplo, quando se demoniza a Internet chamando-lhe refugio de
pederastas e piratas, encobrindo a inten¢io econémica a que obedece esse ponto de vista

aparentemente bem-intencionado de a regular.

Algumas palavras e expressoes nao admitem réplica nem razoabilidade l6gica: sio os
chamados adjetivos dissuasivos, contundentes e negativistas que obrigam a submeter-se a
essas palavras e excluem o teor e qualquer forma de trimite inteligente. A sua contundéncia
emocional, o pathos emotivo da mensagem, eclipsa toda qualquer possivel divida ou
ignorancia, os principios de qualquer forma razodvel de pensamento: a constitui¢do ou a

integracao europeia ¢ irreversivel.

A mesma aplicacio tém os adjetivos inquestiondvel, inquebrdvel, inexequivel,
insuspeitdvel, indeclindvel e substancial. O seu maximalismo serve para rebaixar qualquer
discurso no sentido oposto e criar uma atmosfera irrespirdvel de monologia. Segundo Noam
Chomsky, muitas destas palavras costuma atrair outros elementos em cadeia formando
lexias: adesdo inquebrdvel, dever incontorndvel, legitimas aspiracoes, absolutamente
imprescindivel. Ou com lexias redundantes como rtotalmente cheio ou absolutamente

indiscutivel, inaceitdvel ou inadmissivel.

Retorica da desinformacao

« Apelo ao medo - Um piblico que tenha medo estd em situagio de receptividade

passiva e admite mais facilmente qualquer tipo de indoutrinagio ou a ideia que se lhe



quer incutir; recorre-se a sentimentos instalados na psicologia do cidaddo por
preconceitos escolares e de educagdo, mas sem razdes nem provas.

Apelo 3 autoridade - Citar personalidades importantes para sustentar uma ideia, um

argumento ou uma linha de conduta e negligenciar outras opinioes.

Testemunho - Mencionar dentro ou fora de contexto casos particulares em vez de
situaghes gerais para sustentar uma opgao politica.

Efeito acumulativo - Persuasio do auditério para adoptar uma ideia insinuando que
um movimento de massas irresistivel e implacdvel estd j4 comprometido no seu apoio,
embora tal seja falso.

Redefinigdo e revisionismo - Consiste em redefinir as palavras ou falsificar a histéria
de forma parcial para criar uma ilusao de coeréncia.

Procura de desaprovagio ou pér palavras na boca de alguém - Relacionada com o
anterior, consiste em sugerir ou apresentar uma ideia ou acgio que seja adoptada por
um grupo adverso sem a estudar verdadeiramente. Afirmar que um grupo tem uma
opinio e que os individuos indesejéveis, subversivos ou reprovéveis a tém também. Isto
predispoe os demais a mudar a sua opinido.

Uso de generalidades e palavras virtuosas - As generalidades podem provocar emocio
intensa no auditério. O amor a pduia e o desejo de paz, de liberdade, de gléria, de

justica, de honra e de pureza permitem assassinar o espirito critico do auditério, pois o

significado destas palavras varia segundo a interpretagio de cada individuo, mas o seu
significado conotativo general é positivo e por associagio os conceitos e os programas
do propagandista serdo percebidos como grandiosos, bons, desejdveis e virtuosos.

Imprecisdo intencional - Referir factos deformando-os ou citar estatisticas sem indicar
as fontes ou todos os dados. A inten¢do é dar ao discurso um conteddo de aparéncia
cientifica sem permitir analisar a sua validade ou a sua aplicabilidade.

Transferéncia - Esta técnica serve para projectar qualidades positivas ou negativas de
uma pessoa, entidade, objecto ou valor (individuo, grupo, organizagao, nacio, raca,
etc.) sobre algo para fazer isto mais (ou menos) aceitdvel mediante cargas emotivas.

Simplificagdo exagerada - Generalidades usadas para contextualizar problemas sociais,
politicos, econémicos ou militares complexos.

Quidam - Para ganhar a confianga do auditério, o propagandista emprega o nivel de
linguagem e as maneiras e aparéncias de uma pessoa comum. Pelo mecanismo
psicoldgico de projeccdo, o auditério encontra-se mais inclinado a aceitar as ideias que
se apresentam deste modo, jd que quem as presenta parece-lhe semelhante.

Estereotipagem ou etiquetagem Esta técnica utiliza os preconceitos e os esteredtipos
do auditério para conseguir a adesao a algo.

Bode expiatério - Langando andtemas de demonizacio sobre um individuo ou um

grupo de individuos, acusado de ser responsdvel por um problema real ou suposto, o
propagandista pode evitar falar dos verdadeiros responsaveis e aprofundar o problema.



« Uso de chavoes (slogans) - Frases breves e curtas, ficeis de memorizar e reconhecer e
que permitem deixar um trago em todos os espiritos, de forma positiva, ou de forma
irénica: "Bruto é um homem honrado", por exemplo.

+ Eufemismo ou deslize semAintico - Substituicio de uma expressio por outra retirando-
¢ p p
lhe todo o contedido emocional e esvazid-la do seu sentido: "interrupcio voluntdria da
%
gravidez" em vez de aborto induzido, "solu¢io habitacional' em vez de habitagio,

"limpeza étmica" por matanga racista. Outros exemplos, "danos colaterais" em vez de
vitimas civis, "/iberalismo" em vez de capitalismo, "lei da selva" em vez de liberalismo,
"reajuste laboral' em vez de despedimento, "solidaridade” em vez de imposto, "pessoas
com preferéncias sexuais diferentes” em lugar de homossexuais, "pessoas com capacidades
diferentes” em lugar de deficientes e "relagoes improprias" em vez de adultério.

+ Adulagio - Uso de qualificativos agraddveis, por vezes sem moderacio, com a intengio
de convencer o receptor: "Vocé é muito inteligente, deveria estar de acordo com o que

lhe digo".

(Fonte: https://pt.wikipedia.org/wiki/Desinforma%C3%A7%C3%A30, data de acesso: 15/09/2020)




